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Presentacion.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas (LPDPPSOCHIS) establece las bases, principios y procedimientos que permite
garantizar la proteccion de datos personales en posesion del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas. Con fundamento en lo anterior, se elabor6 el presente
Documento de Seguridad.

Para su construccién se consider6 cada uno de los procesos que se realizan en el SUICOBACH,
asi como los datos personales que se recaban para dicho fin, tomando en cuenta las medidas
de seguridad que evitan robo, acceso no autorizado, alteracion 6 pérdida, a través de la
implementacion de medidas fisicas, administrativas y técnicas que ayudaran a garantizar la
seguridad en el manejo de los datos personales. El presente Documento de Seguridad debera
mantenerse actualizado, por lo que se verificara el cumplimiento de las medidas de seguridad
llevadas a cabo, lo que permitird se reconozcan las posibles vulneraciones y evitar en la medida
de lo posible, nuevas amenazas; para ello ser4d necesario implementar el programa de
capacitacion con lo que se pretende concientizar a cada funcionario involucrado en el manejo de
los datos personales.
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1. Objetivos del documento de seguridad.

El presente programa tiene como objetivos:

1.- Proveer el marco de trabajo necesario para la proteccion de los datos personales en posesion
del Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas.

2.- Cumplir con las obligaciones que establece la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas y los Lineamientos Generales, asi como
la normatividad que derive de los mismos.

3.- Establecer los elementos y actividades de direccion, operacion y control de los procesos
impliquen tratamiento de datos personales, a efecto de protegerlos de manera sistematica y
continua, y

4.- Promover la adopcién de mejores practicas en la proteccion de datos personales, de manera
preferente una vez que el programa se haya implementado de manera integral en la
organizacién, o bien, cuando se estime pertinente la implementacién de buenas practicas en
tratamientos especificos.

2. Responsabilidades.

Con fundamento en lo dispuesto por los articulos 113 y 114 de la LPDPPSO de Chiapas, que
sefiala que el Comité de Transparencia es la autoridad maxima en materia de proteccion de
datos personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las
acciones necesarias para garantizar el derecho a la proteccion de los datos personales en la
organizacion del responsable, dicho érgano tendréa las siguientes funciones con relacion a este
programa:

l. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que
correspondan para el cumplimiento de la presente Ley y demas disposiciones que resulten
aplicables en la materia.

I. Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacion del responsable, de conformidad con
las disposiciones previstas en la presente Ley y en las que resulten aplicables en la materia,
en coordinacion con el oficial de proteccion de datos personales, en su caso.

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion
de las solicitudes para el ejercicio de los derechos ARCO.

V. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los
datos personales, o se declare improcedente, por cualquier causa, el ejercicio de alguno de
los derechos ARCO.

V. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios para una
mejor observancia de la presente Ley y demas ordenamientos que resulten aplicables en la
materia.
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VI. Supervisar, en coordinacién con las areas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad.

VII. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto.

VIIl.  Dar vista al 6rgano interno de control o instancia equivalente en aquellos casos en que tenga

conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales.

Anualmente se presentara un informe, en la tercera semana del mes de agosto de cada afio. Algunos de
los elementos que pueden incluirse en el informe son:

e Estadistica e informacion general sobre el cumplimiento de las obligaciones sefialadas en el
Programa de Proteccion de Datos Personales por parte de las diferentes areas.

e Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para cumplir
con las obligaciones especificas que establece el Programa de Proteccion de Datos Personales.

e Resultados de las revisiones y auditorias.

Las éareas y la Unidad de Transparencia tendran las funciones y responsabilidades que se describen en
este programa.

Para que los objetivos planteados en la primera seccion se logren con éxito, el Programa requiere
del apoyo e impulso directo del mas alto nivel de la Institucion. En este sentido, el Programa se
debera hacer del conocimiento del Secretario General, a fin de que tome las medidas necesarias
para el mismo se observe en el Sindicato Unico Independiente del Colegio de Bachilleres de
Chiapas.

La intervencién del Secretario General tendra la finalidad Unica de impulsar la debida
implementacion del Programa al interior del Sindicato Unico Independiente del Colegio de
Bachilleres, pero no podra suplir ni afectar las funciones que otorgan los articulos 113y 114 de
la LPDPPSO de Chiapas al Comité de Transparencia, en su caracter de maxima autoridad de
datos personales en la institucion.

Asimismo, para que la implementacion del Programa tenga como resultado el cumplimiento
integral de las obligaciones que establece la LPDPPSO de Chiapas y los Lineamientos
correspondientes, el Programa sera de observancia obligatoria para todos los servidores publicos
del sujeto obligado que en el ejercicio de sus funciones traten datos personales.



Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas

REGISTRO S/1584

3. Alcance del documento de seguridad.

El presente programa aplica a todas las areas que realicen tratamientos de datos personales en
ejercicio de sus atribuciones, y a todos los tratamientos de datos personales que éstas efectien
en ejercicio de sus atribuciones.

Se cubriran todos los principios, deberes y obligaciones de la LPDPPSOCHIS, como se enuncia
en los siguientes articulos:

Articulo 12.- En todo tratamiento de datos personales, el responsable deberd observar los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad.

Articulo 13.- El responsable debera tratar los datos personales en su posesion con estricto apego

y cumplimiento de lo dispuesto por la presente Ley, la legislacion mexicana que resulte aplicable

Y, en su caso, el derecho internacional, respetando los derechos y libertades del titular; debiendo

para tales efectos sujetarse a las facultades o atribuciones que la normatividad aplicable le

confiera.

Articulo 14.- Todo tratamiento de datos personales que efectle el responsable debera estar

justificado por finalidades concretas, explicitas, licitas y legitimas, relacionadas con las

atribuciones expresas que la normatividad aplicable le confiera. Para efectos de la presente Ley,
se entendera que las finalidades son:

l. Concretas: Cuando el tratamiento de los datos personales atiende a la consecucion de
fines especificos o determinados, sin que sea posible la existencia de finalidades
genéricas que puedan confundir al titular.

. Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara en el
aviso de privacidad, y;

[l. Licitas y legitimas: Cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones expresas del responsable, conforme a lo
previsto en la legislacion mexicana y el derecho internacional que le resulte aplicable.

Las areas que forman parte del Sindicato Unico Independiente del Colegio de Bachilleres de
Chiapas que manejan datos personales son las siguientes:

Secretaria del Trabajo

Secretaria de Organizacion

Secretaria de Finanzas

Secretaria de Prevision Social y Vivienda
Secretaria del Exterior

Secretaria de Prensa y Propaganda
Secretaria de Educacion Sindical
Secretaria de Paridad de Género
Comision de Vigilancia

Comision de Honor y Justicia
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Comision de Escalafon
Comision de Transparencia y Acceso a la Informacion
Consejales FEASYR

4. Sistema de Gestion de los Datos Personales.

El tratamiento de datos personales que realicen las diferentes areas que conforman el Sindicato
Unico Independiente del Colegio de Bachilleres debera cumplir con los principios, deberes y
obligaciones que prevé la LPDPPSOCHIS, para lo cual este programa establecera el marco de
trabajo minimo que se debera seguir para alcanzar dicho objetivo.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de
datos personales que realicen las diferentes areas, de acuerdo con lo que establece la
LGPDDPPSOCHIS y los Lineamientos Generales, y segun el ciclo de vida de los datos
personales.

Asimismo, el Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas procurara la
adopcion de mejores practicas para la proteccion de datos personales, en aguellos tratamientos

que asi lo permitan y segun el nivel de madurez que exista.

DESARROLLO DE LA POLITICA DE GESTION DE LOS DATOS PERSONALES.

OBTENCION

(Licitud,
informacién,
consentimiento,
proporcionalidad,
seguridad,
confidencialida

Ciclo de Vida de

los Datos uso
Pe rsona|eS (Registro, Organizacion,
Conservacion, Elaboracién,
Utilizacion, Comunicacion,
ELlMlNACION Difusion, Almacenamiento,

Posesion, Acceso, Manejo,
(Calidad, Seguridad) Aprovechamiento,
Divulgacién, Transferencia,
Dispocision, Calidad,
Finalidad, Lealtad, Seguridad,
Confidencialidad)
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DEBER DE CONFIDENCIALIDAD

El Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas ha implementado
mecanismos que garantizan la confidencialidad en las diferentes fases del tratamiento de los
datos personales. Entre estos podemos mencionar:

El acceso a los datos personales contenidos en archivos fisicos o electronicos seré exclusivo de
quien realice el tratamiento.

Se ha disefiado y aplicado una propuesta de capacitacion dirigida al personal del SUICOBACH
encaminada a lograr la sensibilizacion y generar conciencia en torno a la necesidad de guardar
confidencialidad. El programa se encuentra en el rubro de capacitacion de este documento.

LICITUD.

La Secretaria del Trabajo realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en los Estatutos del Sindicato Unico Independiente del Colegio de
Bachilleres de Chiapas, que establece que debe defender y hacer respetar los derechos de los
afiliados al amparo de la Ley Federal del Trabajo, vigilar el cumplimiento integro de lo que se
establece en el Contrato Colectivo de Trabajo, defender la fuente laboral de cada uno de los
compaferos, observar el exacto cumplimiento de las leyes laborales en materia de
indemnizacion, hacer respetar los derechos de escalafon.

La Secretaria del Organizacion realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en los estatutos del Sindicato Unico Independiente del Colegio de
Bachilleres de Chiapas y la Ley Federal del Trabajo, que establece que para el ingreso al
Sindicato se debe llenar un formato, se debe llevar un registro completo y actualizado del padrén
de los miembros del Sindicato, se debe otorgar la credencial a cada trabajador afiliado al
SUICOBACH, asi también de acuerdo a la clausula 90, fraccion Xlll y clausula 133, Fracciéon VI
del Contrato Colectivo de Trabajo, se justifica la asistencia de los agremiados a los respectivos
centros de trabajo a quienes acudan a reuniones convocada por el SUICOBACH.

La Secretaria de Finanzas realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el Contrato Colectivo de Trabajo 2020-2022, por lo que gestionara
ante el Colegio de Bachilleres de Chiapas para que se otorgue a los trabajadores las prestaciones
incluidas en dicho CCT, como son entrega de folios para lentes, tramites de licencias.

La Secretaria de Prevision Social y Vivienda realiza tratamiento de los datos personales en
apego a sus atribuciones, fundadas en el articulo 35 de los Estatutos del Sindicato Unico
Independiente del Colegio de Bachilleres de Chiapas, que establece que se atenderan todos los
asuntos relacionados con el Instituto Mexicano del Seguro Social, pugnar por el nombramiento
del servicio médico complementario que proporciona la empresa, proponer para las revisiones
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de contrato colectivo todas aquellas acciones que tienden a la prevencion de enfermedades y a
la proteccién de la salud de los trabajadores, se gestionara con la mayor prontitud posible, el
pago de las pdlizas, liquidacion y todo tipo de bienes que correspondan a los adeudos de los
trabajadores agremiados al SUICOBACH.

La Secretaria del Exterior realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 133 del Contrato Colectivo de Trabajo 2020-2022 en cuanto
a la entrega de juguetes para los hijos de los trabajadores agremiados al SUICOBACH.

La Secretaria de Educacion Sindical realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 39 de los Estatutos del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas, que establece disefiar proyectos y programas para la
realizacién de conferencias, seminarios y toda clase de eventos que tenga como finalidad elevar
la capacidad sindical de los agremiados.

La Secretaria de Paridad de Género realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 43 de los Estatutos del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas, que establece proponer acciones para coadyuvar o eliminar
toda forma de discriminacion en funcién del sexo, vigilar el cumplimiento de la representacion
proporcional en razén de género, establecer acciones de capacitacion y formacion del personal
con perspectiva de género.

La Comisién de Vigilancia realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 44 de los Estatutos del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas, que establece que se debe investigar los hechos que
constituyan violaciones a dicho Estatuto.

La Comision de Honor y Justicia realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 45 de los Estatutos del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas, que establece que debe conocer todos los actos, de los
agremiados al SUICOBACH, que pudieran ser acreedores de sanciones tales como suspension
de derechos sindicales o expulsién del SUICOBACH.

La Comision de Escalafon realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el articulo 46 de los Estatutos del Sindicato Unico Independiente del
Colegio de Bachilleres de Chiapas, que establece los lineamientos de generales para la
aplicacion, vigilancia y supervision de los procedimientos para ascensos, recategorizacion,
basificacion de H.S.M. y el proceso de promocién para la obtencion de plazas de jornada.

La Comision de Transparencia y Acceso a la Informacion realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en el articulo 47 de los Estatutos del Sindicato
Unico Independiente del Colegio de Bachilleres de Chiapas, que establece se garantiza
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plenamente la transparencia y el derecho fundamental de toda persona a la informacién publica
en posesion del SUICOBACH.

La Consejales del FEASYR realizan tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el Reglamento Interno del FEASyR, que establece los lineamientos
para la solicitud y adquisicion de un préstamo, asi también las reglas para el cobro del mismo,
para todos los agremiados al SUICOBACH.

Estas atribuciones estan sefialadas en los avisos de privacidad correspondientes a cada
tratamiento, mismos que se encuentran a la vista del publico y en el portal web
www.suicobach.org

5.- Inventario de Tratamientos y Datos Personales.

Para el debido cumplimiento de las obligaciones que se establecen en este documento, fue
necesario que cada una de las Secretarias, Comisiones y Consejales de FEASyYR realizaran un
diagnéstico de los tratamientos de los datos personales que llevan a cabo.

El diagnostico en mencion se basa en la elaboracion de un inventario con la informacion basica
de cada tratamiento de datos personales que se realizan en el Sindicato Unico Independiente
del Colegio de Bachilleres de Chiapas.

Por “inventario de tratamiento de datos personales” se entendera el control documentado que se
llevara de los tratamientos que realizan las Secretarias, Comisiones y Consejales de FEASYR
del Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas, realizado con orden y
precision.

A continuacion, se presenta la informacion respecto a los tratamientos que se realiza por cada
area dentro del SUICOBACH.

Area Proceso o Tratamiento
Secretaria del Trabajo Gestioén y Defensa
Secretaria de Organizacion Sindicalizacion

Credencializacion

Listas de Asistencia

Secretaria de Finanzas Entrega del 0.5%

Otorgamiento de Prestaciones



http://www.suicobach.org/

9Y ¢ Sindicato Unico Independiente del

Q) . ) )
Q @
,)sm%mné Colegio de Bachilleres de Chiapas

0eEs

REGISTRO S/1584

Area Proceso o Tratamiento

Secretaria de Previsiéon social y Vivienda Acompafiamiento, atencidn y Orientacién en
Tramites ante el IMSS

Gestidn para el pago a jubilados o beneficiarios

Secretaria del Exterior Entrega de Juguetes

Secretaria de Educacion Sindical Educacion Sindical

Secretaria de Paridad de Género Secretaria de Paridad de Género

Comision de Vigilancia Investigacién por conducta sindical
Comision de Honor y Justicia Suspension de Derechos y Expulsidn Sindical
Comision de Escalafon Escalafén

Comisidn de Transparencia y Acceso a la | Atencidn de Solicitudes de Informacion
Informacién

Consejales FEASyR Préstamos de FEASyR

Por otra parte, en lo que se refiere a los medios para la obtencion de los datos, es preciso sefialar
gue esto se lleva a cabo por los siguientes medios:

Directamente del titular, quien de manera escrita hace llegar su solicitud a las oficinas del
SUICOBACH.

De manera personal, por correo electronico 6 por mensajeria.

Entre estos, se recaban 25 datos identificativos, 2 datos patrimoniales y 2 datos sensibles. Para
Su uso, se requiere, en el caso de los datos de identificacion, consentimiento tacito; en el caso
de los datos patrimoniales y datos sensibles, el consentimiento es expreso y por escrito.

Datos Personales Datos Personales Datos Personales
Identificativos Patrimoniales Sensibles
Nombre Numero de Cuenta Bancaria Diagndstico Médico
Domicilio CLABE Interbancaria Tipo de Sangre
CURP
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Clave de Elector

Estado Civil

RFC

Correo Electronico
Teléfono

Sexo

Fecha de Nacimiento
NSS

Beneficiarios

Datos de Identificacion
Grado Académico
Numero de Plaza

Datos  Contenidos en la
Identificacién Oficial presentada
por la Persona Fisica

Datos Laborales

Nacionalidad

Nombre de Hijos

Edad de los Hijos

Fecha de Ingreso al COBACH
Fecha de Ingreso al SUICOBACH
Firma

Nombre de Contacto

Teléfono de Contacto
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En el caso de los datos sensibles, el consentimiento se solicita a través de una leyenda en el
formulario para recabar los datos, mismo que el titular debe firmar de enterado.

CANTIDAD DE PROCESOS Y PERSONAS QUE UTILIZAN DATOS PERSONALES.

Los datos personales recabados son utilizados en 16 procesos, de los cuales 3 corresponden a
la Secretaria de Organizacion, tanto la Secretaria de Finanzas como la Secretaria de Prevision
Social les corresponde 2 procesos, y un proceso corresponde a cada una de las siguientes areas:
Secretaria del Trabajo, Secretaria del Exterior, Secretaria de Educacién Sindical, Secretaria de
Paridad de Género, Comision de Vigilancia, Comisién de Honor y Justicia, Comision de
Escalafon, Comision de Transparenciay Acceso a la Informaciony Consejales FEASYR, tal como
se observa en la siguiente gréfica.

Procesos por Area

Consejales FEASYR

Comision de Transparencia y Acceso a la Informacion
Comision de Escalafén

Comision de Honor y Justicia
Comision de Vigilacia

Secretaria de Paridad de Género
Secretaria de Educacion Sindical
Secretaria del Exterior
Secretaria de Previsidn Social
Secretaria de Finanzas
Secretaria de Organizacion
Secretaria del Trabajo

Areas

o
=
N
w

Procesos

En la grafica siguiente podemos observar que, en relacion con los datos solicitados, todas las
areas (en los 16 procesos) utilizan datos personales de identificacién, en un solo proceso, el que
realizan los Consejales FEASYR, se utilizan datos personales patrimoniales; y en 3 procesos,
que realizan la Secretaria de Organizacion y la Secretaria de Prevision Social y Vivienda, se
utilizan datos personales sensibles.

11
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Datos Solicitados
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B Datos de Identificacion M Datos Patrimoniales M Datos Sensibles

En la siguiente grafica podemos observar que el 100% de los procesos usa datos identificativos,
7% usa datos patrimoniales y el 20% usa datos sensibles.

Porcentaje de datos usados por tratamiento
120
100
80
60
40

20

0 l -

Datos de Identifiacién Datos Sensibles Datos Patrimoniales

Los datos personales que se ocupan en un mayor niumero de areas y procesos son de caracter
identificativo, en segundo término, se encuentran los datos sensibles que son utilizados en tres

12



Sindicato Unico Independiente del
@ Colegio de Bachilleres de Chiapas

REGISTRO S/1584

procesos y los datos patrimoniales son utilizados solamente en un proceso. No existe un sistema
de base de datos institucional en el que contenga la totalidad de los datos personales.

Tipo de datos usados por proceso

Préstamos FEASyR

Atencion sol. De Informacion
Escalaféon

Susp. Derechos, Ex. Sindical
Inv. Conducta Sindical

Sec. Paridad Género
Educacioén Sindical

Entrega de Juguetes

Gestion Jubilados 6 Beneficiarios
Acompafamiento IMSS
Otorgamiento de Prestaciones
Entrega del 0.5%

Lista de Asistencia
Credencializacion
Sindicalizacidn

Gestién y Defensa

0 1 2 3 4 5 6 7 8 9 10

M Datos Sensibles Datos Patrimoniales Datos Identiicativos

Cada area tiene un medio propio para obtener los datos personales, directamente del titular, y
estos son: fisicamente, correo electronico, mensajeria. Cada area se encarga de desarrollar las
estrategias para la proteccion de los datos personales, mediante archivos o base de datos
electrénicas resguardadas en las computadoras de los funcionarios.

6. Funciones y Responsabilidades del Tratamiento de Datos Personales.

Cada éarearealiza el tratamiento con una finalidad definida por sus funciones, tal como se sefiala
en el siguiente cuadro:
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Defender y hacer respetar los
derechos de los
SUICOBACH.

afiliados  al

Vigilar el cumplimiento integro de
que se establece en el Contrato
Colectivo de Trabajo.

Secretaria de Organizacién

Sindicalizacién

Realizar el tramite de

sindicalizacién, que lo hard

miembro activo del Sindicato
Unico Independiente del Colegio

de Bachilleres de Chiapas.

Credencializacion

Otorgar la credencial a cada
trabajador afiliado al Sindicato
Unico Independiente del Colegio

de Bachilleres de Chiapas.

Lista de Asistencia

Justificar la asistencia de los
agremiados al SUICOBACH a los
respectivos centros de trabajo.

Secretaria de Finanzas

Entrega del 0.5%

Realizar el pago del
generado por las aportaciones de
cada delegacion incorporada al

SUICOBACH.

recurso

Otorgamiento de Prestaciones

Realizar el trdmite para la

obtencién de prestaciones
descritas en el Contrato Colectivo

de Trabajo del SUICOBACH.

Secretaria de Previsiéon social y
Vivienda

Acompafiamiento, atencion vy
Orientacion en Tramites ante el

IMSS

Gestionar la atencion médica vy
oportuna para proteger la salud
de los trabajadores agremiados al
SUICOBACH.

Gestién para pagos a jubilados 6
beneficiarios

Gestionar con la mayor prontitud
posible, el pago de pdlizas,
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liquidacién y todo tipo de bienes
gue correspondan a los adeudos
de los trabajadores agremiados al

SUICOBACH.
Secretaria del Exterior Entrega de Juguetes Hacer llegar a cada hijo de
trabajador, afiliado al

SUICOBACH, un juguete en el mes
de diciembre.

Secretaria de Educacién Sindical | Educacién Sindical Disefiar proyectos y programas
para la realizacién de
conferencias, seminarios y toda
clase de eventos que tengan
como finalidad elevar la
capacidad sindical de los
agremiados.

Formular conferencias de
orientacion sindical.

Secretaria de Paridad de Género | Secretaria de Paridad de Género | Llevar a cabo capacitaciéon en
materia de género.

Atender los casos relacionados
con la promocidn, difusién vy
ensefianza en materia de género.

Promover la capacitacion del
personal sobre los asuntos
relacionados con la equidad de
género.

Asesorar en materia de género a
quienes asi lo requieran.

Comisidn de Vigilancia Investigacion  por  conducta | Desahogar pruebas por |la
sindical violacién de los Estatutos que
rigen la vida interna del

SUICOBACH.
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Comisidn de Honor y Justicia Suspension de Derechos vy | Suspensidn de derechos

Expulsién Sindical sindicales.

Expulsidon del SUICOBACH.

Comisidn de Escalafon Escalafon Verificar que se lleve a cabo el
proceso de escalafén en apego a
los derechos de los trabajadores.

Comision de Transparencia vy | Atencion de Solicitudes de | Hacer llegar la respuesta con la

Acceso a la Informacion Informacion informacion solicitada.

Consejales FEASYR Préstamos de FEASyR Otorgar préstamos de FEASyR a
los trabajadores agremiados al
SUICOBACH.

Los funcionarios que, dadas sus atribuciones, tienen acceso a los datos son:

Secretaria del Trabajo Gestién y Defensa Defender y hacer respetar los | Lic. Elizabeth Jiménez
derechos de los afiliados al Fonseca
SUICOBACH.

Vigilar el cumplimiento
integro de que se establece
en el Contrato Colectivo de

Trabajo.
Secretaria de Sindicalizacién Realizar el trdmite de Lic. Edmundo Horacio
Organizacién sindicalizacidn, que lo hard Laguna Caballero

miembro activo del Sindicato
Unico Independiente del Ing. Jesus Balboa Ruiz
Colegio de Bachilleres de

Chiapas.

Lic. Juan Carlos Coutifo
Mufioz
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Credencializacion

Otorgar la credencial a cada
trabajador afiliado al
Sindicato Unico
Independiente del Colegio de
Bachilleres de Chiapas.

Ing. Jesus Balboa Ruiz.

Lista de Asistencia

Justificar la asistencia de los
agremiados al SUICOBACH a
los respectivos centros de
trabajo.

Lic. Edmundo Horacio
Laguna Caballero.

C. Rocio Hernandez
Galvez.

Secretaria de Finanzas

Entrega del 0.5%

Realizar el pago del recurso
generado por las
aportaciones de cada
delegacion incorporada al
SUICOBACH.

C.P. Carlota Lépez Marin.

Otorgamiento de
Prestaciones

Realizar el tramite parala
obtencién de prestaciones
descritas en el Contrato
Colectivo de Trabajo del
SUICOBACH.

Lic. Maria del Carmen
Lopez Hernandez.

Ing. Fanny Liliana Alonso
Hernandez.

Secretaria de Prevision
social y Vivienda

Acompafiamiento,
atencién y Orientacion
en Tramites ante el
IMSS

Gestionar la atencién médica
y oportuna para proteger la
salud de los trabajadores
agremiados al SUICOBACH.

Dra. Ariadna Isela Teco
Judrez.

Gestién para pagos a
jubilados 6 beneficiarios

Gestionar con la mayor
prontitud posible, el pago de
pélizas, liquidacién y todo
tipo de bienes que
correspondan a los adeudos
de los trabajadores
agremiados al SUICOBACH.

Lic. José Luis Rodriguez
Pérez.

Secretaria del Exterior

Entrega de Juguetes

Hacer llegar a cada hijo de
trabajador, afiliado al

Ing. Jesus Balboa Ruiz.
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SUICOBACH, un juguete en el
mes de diciembre.

Secretaria de Educacion
Sindical

Educacion Sindical

Disefiar proyectos y
programas para la realizacién
de conferencias, seminarios y
toda clase de eventos que
tengan como finalidad elevar
la capacidad sindical de los
agremiados.

Formular conferencias de
orientacion sindical.

Lic. Iris Guadalupe Garcia
del Carpio.

Secretaria de Paridad de
Género

Secretaria de Paridad de
Género

Llevar a cabo capacitacién en
materia de género.

Atender los casos
relacionados con la
promocidn, difusiony
ensefianza en materia de
género.

Promover la capacitacion del
personal sobre los asuntos
relacionados con la equidad
de género.

Asesorar en materia de
género a quienes asi lo
requieran.

Lic. Rocio del Pilar
Algarin Pérez.

Comisién de Vigilancia

Investigacidn por
conducta sindical

Desahogar pruebas por la
violacién de los Estatutos que
rigen la vida interna del
SUICOBACH.

Lic. Obet Antonio José.

Lic. Gloria de Aquino
Martinez.

Ing. Carlos Alberto
Hernandez Balboa.

Comisién de Honory
Justicia

Suspension de Derechos
y Expulsién Sindical

Suspension de derechos
sindicales.

Lic. Yeudiel de Jesus
Rodriguez Alfonzo.
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Expulsién del SUICOBACH.

Lic. Guadalupe Ramoén
Chacén.

Lic. Estela Magdalena
Najera Martinez.

Comision de Escalafon

Escalafén

Verificar que se lleve a cabo
el proceso de escalafén en
apego a los derechos de los
trabajadores.

Lic. Antonio Abisal Tapia
Morales.

Lic. Mercedez del
Carmen Bonifaz
Gutiérrez.

Lic. Mario Ernesto
Velazco de Aquino.

Lic. Ana Isabel Vazquez
Rodriguez.

Comision de
Transparencia y Acceso
ala Informacién

Atencion de Solicitudes
de Informacion

Hacer llegar la respuesta con
la informacidn solicitada.

Ing. Cyntia Maria
D’Aquino de los Santos.

Consejales FEASyR

Préstamos de FEASyR

Otorgar préstamos de FEASyR
a los trabajadores agremiados
al SUICOBACH.

C.P. Ernesto Antonio
Bermudez Sirvent.

C.P. Carlota Lépez Marin.
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Como parte del proceso, se transfieren datos personales a las siguientes instituciones y se

difunden a otras areas, con las finalidades sefialadas en el siguiente cuadro:

Finanzas

Prestaciones

Bachilleres de
Chiapas.

Secretaria del Gestién y Defensa | Colegio de Si No Realizar las
Trabajo Bachilleres de gestiones
Chiapas. necesarias
para defender
los derechos
de los
trabajadores
afiliados al
SUICOBACH y
se dé
cumplimiento
alos
establecido en
el Contrato
Colectivo de
Trabajo.
Secretaria de Sindicalizacién Colegio de Si Se hace Realizar el
Organizacion Bachilleres de publico el tramite de
Chiapas. padrén de sindicalizacidn.
sindicalizados
Centro agremiados al Dar a conocer
Federal de SUICOBACH. el padrén de
Conciliacién y sindicalizados.
Registro
Laboral.
Lista de Asistencia | Colegio de Si No Justificar la
Bachilleres de asistencia a los
Chiapas. centros
laborales.
Secretaria de Otorgamiento de Colegio de Si No Realizar el

tramite para la
obtencién de
prestaciones.
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Secretaria de Acompafiamiento, | Instituto Si No Gestionar la
Previsién atencion y | Mexicano del atencion
social y Orientacién en | Seguro Social. médicay
Vivienda Tramites ante el oportuna para
IMSS proteger la
salud de los
trabajadores
agremiados al
SUICOBACH.
Gestion para el Colegio de Si Consejales Solicitar los
pago ajubilados o | Bachilleres de FEASyYR pagos
beneficiarios Chiapas. correspondient
esalos
jubilados o
beneficiarios.
Secretaria de Educacion Sindical | Universidades | Si No Llegar a
Educacion con las que se acuerdos sobre
Sindical establezcan los temas que
convenios sevana
impartir en las
conferencias.
Comision de Investigacién por No Si Comision de Determinar la
Vigilancia conducta sindical Honory sancion que
Justicia corresponda,
de acuerdo a
las pruebas
presentadas.
Comisién de Suspension de Colegio de No Secretaria de Dar a conocer
Honory Derechos y Bachilleres de Organizacién. | la expulsion
Justicia Expulsidn Sindical | Chiapas. del sindicato.
Centro
Federal de
Conciliacion y
Registro
Laboral
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Area Tratamiento Institucion o éSe requiere éSe difunde a Finalidades de la
empresa a la consentimiento? | otras dreas de transferencia
que se la misma
transfieren los institucion?
datos Sefalar a cudles
personales
Comision de Escalafén Colegio de Si Realizar el
Escalafén Bachilleres de tramite
Chiapas. correspondient
e al proceso de
escalafén.
Consejales Préstamos de Instituciones Si Recuperar el
FEASYR FEASYR Bancarias monto del
préstamo
otorgado.

7. Anadlisis de Riesgo y Brecha.

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento que
reciben por el Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas al ejercer
sus atribuciones, de manera que pueda ser controlado por la institucion para satisfacer el
derecho humano a la autodeterminacién informativa.

La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos personales
tratados es un deber de los sujetos obligados en la adopcién de medidas de seguridad, para lo
gue deben realizar un analisis que considere las amenazas y vulnerabilidades para los datos, asi
como los recursos involucrados en el tratamiento.

Con base en la Ley, la valoracion de los riesgos de los datos personales forma parte de los
elementos minimos que debe contener el instrumento que describe y da cuenta, en lo general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas (Documento de
Seguridad), en este caso, por el SUICOBACH, con el proposito de garantizar la confidencialidad,
integridad y disponibilidad de este tipo de datos bajo su posesion.

Aunado a lo anterior, el andlisis de riesgo de los datos personales tratados debe contemplar los
siguientes aspectos:

e Los requerimientos regulatorios, cédigos de conducta o mejores practicas de un sector
especifico.
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e El valor de los datos personales de acuerdo a su clasificacion previamente definida y su
ciclo de vida.

e Elvalory exposicién de los activos involucrados en el tratamiento de los datos personales.

e Las consecuencias negativas para los titulares de los datos personales, que puedan
derivar en una vulneracion de seguridad.

e El riesgo inherente, la sensibilidad, las posibles consecuencias de vulneracién para los
titulares, las transferencias y vulneraciones previas ocurridas sobre los datos personales,
asi como el numero de titulares de éstos y el riesgo por su valor potencial, ademas de
desarrollo tecnoldgico.

ESTADO ACTUAL DEL RIESGO DE DATOS PERSONALES

En general, se tiene que el Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas,
cuenta con 12 secretarias en las que da tratamiento de datos personales mediante 15 procesos
como se visualiza a continuacion:

Area Proceso

Secretaria del Trabajo 1
Secretaria de Organizacion 3
Secretaria de Finanzas 2
Secretaria de Prevision social y Vivienda 2
Secretaria del Exterior 1
Secretaria de Educacion Sindical 1
Secretaria de Paridad de Género 1
Comisidn de Vigilancia 1
Comisién de Honor y Justicia 1
Comision de Escalafén 1
Comision de Transparencia y Acceso a la 1
Informacion

Consejales FEASyR 1
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Bajo esta premisa, para analizar los riesgos de los datos personales que son objeto de
tratamiento por el SUICOBACH se aplicé un instrumento para, primeramente, clasificar los datos
utilizados, a partir de la categorizacion existente por ley:

1) De identificacion o contacto, que se refiere a informacién por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, nombre, domicilio, correo
electrénico, firma, usuarios, RFC, CURP o edad.

2) Patrimoniales, que comprenden la informacion que se encuentra vinculada al patrimonio
de una persona como, por ejemplo, salario, créditos, tarjetas de débito, cheques o
inversiones.

3) Sensibles, que consideran la informacion concerniente a la esfera mas intima de su titular
0 que su uso puede dar origen a discriminacion o conlleva un riesgo grave para éste como,
por ejemplo, origen étnico, estado de salud presente o futuro, creencias religiosas, opinion
politica u orientacion sexual.

De los anteriores, se identifico que se trabaja con datos las 3 categorias, predominando los Datos
de Identificacion, y en un numero menor los Datos Patrimoniales y los Datos Sensibles.

En un segundo momento, para la determinacion del riesgo sobre la tipologia de datos personales,
se valor6 la probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento,
transferencia o remision, bloqueo y/o eliminacion (ciclo de vida), en correspondencia con la
cantidad de datos involucrados, se materialice uno o mas factores que pueden causar un dafio
a su titular (amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley:

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dafio, alteracion o modificacidon no autorizada.
e Pérdida o destruccién no autorizada.

Esto es, se tomd en cuenta la probabilidad baja, media o alta de que la amenaza suceda en las
distintas etapas de vida de los datos personales.

Asi, se consider6 la consecuencia desfavorable: leve, moderada o grave; que pueda sufrir el
titular en caso de que la amenaza ocurra (impacto).

La identificacién y valoracion del riesgo en cada proceso en que se tratan datos personales por
las diferentes areas del SUICOBACH se basaron en una escala de 0 a 3, representandose de la
forma siguiente:
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RIESGO NIVEL DE

TIPO DE DATO INHERENTE RIESGO
Datos Identificativos Bajo 1
Datos Patrimoniales Medio 2
Datos Sensibles Alto 3

Ademas, cuando hablamos de riesgo inherente, por el volumen de titulares contenidos en la base
de datos, podemos decir que el riesgo es medio, ya que como vemos hay 5 areas que manejan
mas de 1000 titulares, mientras que 6 areas manejan menos de 1,000 y solamente un area
maneja menos de 100 titulares.

AREA VOLUMEN DE DATOS NIVEL DE RIESGO
Secretaria del Trabajo Menos de 10,000 3
Secretaria de Organizacion Menos de 10,000 3
Secretaria de Finanzas Menos de 10,000 3
Secretaria de Previsién social y Menos de 1,000 2
Vivienda
Secretaria del Exterior Menos de 10,000 3
Secretaria de  Educacidn Menos de 1,000 2
Sindical
Secretaria de Paridad de Menos de 1,000 2
Género
Comision de Vigilancia Menos de 1,000 2
Comision de Honor y Justicia Menos de 1,000 2
Comisidn de Escalafén Menos de 10,000 3
Comision de Transparencia y Menos de 100 1
Acceso a la Informacién
Consejales FEASyR Menos de 1,000 2
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8. Andlisis de la Informacioén.

Las areas que observan mayor estado de vulnerabilidad y riesgo de los datos personales son las
secretarias del trabajo, de organizacion y de prevision social y vivienda con 2.0 de riesgo,
seguidas en orden descendente por la secretaria de finanzas con un riesgo de 1.75, tanto las
secretarias del exterior, educacion sindical, paridad de género y las comisiones de vigilancia,
honor y justicia y escalafén poseen un riesgo de 1.5, siendo la comision de transparencia y
acceso a la informacion el area que observa el menor riesgo con un valor de 1.0 como se ilustra
a continuacion:

1.75
Secretaria de
Administracién y
Finanzas
1.5

Secretarfas del
exterior, educacion
sindical, paridad de
género, comisiones
de vigilacia, honor y
justicia y escalafon

1.0

Comision de Transparencia
y acceso ala informacion

Al respecto, hay que sefalar que la etapa del ciclo de vida (obtencién, tratamiento,
almacenamiento, transferencia, bloqueo y eliminacion) en la que los datos personales se
encuentran mas vulnerables, es en los periodos de tratamiento y almacenamiento en un 25%
respectivamente, mientras que el periodo que implica menor riesgo es el de bloqueo con un 10%.
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15% 15% B Obtencion

M Tratamiento

10%

Almacenamiento
B Transferencia
M Bloqueo

B Eliminacion

Las amenazas a las que se ven expuestos son basicamente:

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

¢ Dafio, alteracion o modificacion no autorizado.
e Pérdida o destruccion no autorizada.

Siendo la més alta la de robo, extravio o copia no autorizada y la de menor riesgo es dafio,
alteracion o modificacién no autorizada, como se muestra en la siguiente tabla:

35%

30%

25%
20%
15%
10%
5%
0%

Robo, extravio o Uso, acceso o Danfo, alteracion o Pérdida o
copia no tratamientono  modificacion no  destruccién no
autorizada autorizado autorizada autorizada
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Las areas que observan mayor estado de vulnerabilidad y riesgo de los datos personales son las
secretarias de finanzas, de prevision social y vivienda y la comision de escalafén con 2.0 de
riesgo, seguida en orden descendente por la secretaria de organizacion con 1.95 de riesgo, las
secretarias del trabajo, del exterior y los concejales FEASYR con 1.75 de riesgo, las secretarias
de educacion sindical, de paridad de género y las comisiones de vigilancia y de honor y justicia
con 1.5 de riesgo; y el riesgo mas bajo (1.0) la comisién de transparencia

Finalmente, como parte del analisis es posible establecer que el nivel de riesgo es medio, debido
a que se trabaja con el mayor niumero de datos de identificacion, solamente se solicitan en un
tratamiento datos patrimoniales y en tres, datos sensibles. Los datos personales corresponden
a mas de 1,000 titulares, por lo que el nivel de riesgo es medio, ya que en su mayoria son datos
identificativos. Toda informacion se mantiene resguardada en computadoras personales, con
contrasefia, y de forma fisica en las respectivas areas de trabajo.

Tipo de

Datos

Volumen Tipo de
de datos Entorno
2 2

9. Medidas de Seguridad.

Las medidas generales de seguridad administrativas, fisicas y técnica con las que actualmente
cuenta el Sindicato Unico Independiente del Colegio de Bachilleres de Chiapas para mantener
la confidencialidad e integridad de la informacién, asi como para proteger los datos personales
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contra dafio, pérdida, destruccion o alteracién, asi como evitar el uso, acceso o tratamiento no
autorizado, e impedir la divulgacién no autorizada, son las siguientes:
Medidas Administrativas.

Llevar a cabo capacitaciones en materia de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas para todo el personal adscrito al
SUICOBACH, impartido por el ITAIPCH.

Realizar el reporte correspondiente, en caso de que se detecte cualquier pérdida o
alteracion de cualquier documento que contenga datos personales.

Medidas Fisicas.

Procurar que cada area de trabajo cuente con llaves de acceso.
Resguardar los documentos e informacion en archivos fisicos y electrénicos.
Cada area de trabajo debera contar con archiveros con llave.

Medidas Técnicas.

Contar con un sistema de video vigilancia para monitorear el acceso a las diferentes areas.
Los equipos de cOmputo contardn con usuario y contrasefia personal.

La informacién recibida electronicamente sera a través del correo oficial.

Evitar difundir documentos electrénicos o fisicos que contengan datos personales.
Unicamente el personal que por sus funciones laborales asi lo requiera, tendra acceso a
los datos personales resguardados.

10. Implementacion de Medidas de Seguridad.

Es necesario que constantemente se verifiquen las medidas de seguridad con que se trabaja 'y
determinar si es conveniente implementar nuevas, para evitar posibles vulneraciones, asi
también corregir errores de operacion por lo que se debera:

Realizar reuniones de trabajo con todas las éareas, para identificar alternativas de
soluciones técnicas, fisicas y administrativas a desarrollar.

Hacer del conocimiento de todos los involucrados las politicas generales de seguridad y
verificar su cumplimiento.
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11. Monitoreo de Medidas de Seguridad.

La supervision de las medidas de seguridad técnicas y fisicas es un elemento importante para la
mejora continua, por los que tenemos que:

e Vigilar que el acceso de personas a la oficina sea a través de los accesos
correspondientes, debidamente identificados.

e Actualizar periédicamente las contrasefias utilizadas en los equipos de coOmputo que
resguardan los datos personales.

12. Propuesta de Capacitacion en Materia de Datos Personales.

La aplicacion del programa de proteccion de datos personales en el SUICOBACH, requiere como
un factor esencial, la formacién y sensibilizacién de las personas que ahi laboran, de tal forma
que pueda garantizarse la actualizacion y mejora continua del inventario de datos personales, la
observancia de la normatividad y Ley, por lo que se propone un programa de capacitacion
programado para la tercer semana del mes de mayo en el tema de proteccion de datos
personales que favorezca la profundizacion en el conocimiento del tema por parte de quienes
intervienen en el tratamiento de datos personales. A manera de propuesta, se han considerado
los siguientes temas:

1. La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados en Chiapas.
e Antecedentes
e Principios
Alcances
Objetivo
e Implicaciones
2. Obligaciones de la observancia de la LPDPPSOCHIS.
e Deberes.
Medidas de seguridad.
e Procedimientos y sanciones
Derecho ARCO (acceso, rectificacion, cancelacion y oposicion).
¢ Medios de defensa.
3. El programa de proteccion de datos personales.
e Sistema de datos personales.
¢ Inventario y base de datos.
e Medidas de seguridad.
e Anadlisis de brechay riesgo.
e Funciones y obligaciones.
4. El principio de informacion: Avisos de privacidad en el marco del programa de proteccion de datos
personales.
e Contenido: Integral, simplificado.
e Consentimiento.
e Deber de Informacion.
¢ Finalidades del tratamiento de los datos.

30



